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Respondiendo a Incidentes de Ciberseguridad 
Utilizando Inteligencia de Amenazas 

En el panorama digital actual, las organizaciones 

enfrentan una amenaza creciente de ataques 

cibernéticos. Desde campañas de ransomware 

sofisticadas hasta ataques dirigidos, la necesidad de 

una respuesta efectiva a incidentes nunca ha sido más 

crítica. Este curso integral capacita a profesionales de 

ciberseguridad con el conocimiento y habilidades 

necesarias para enfrentar amenazas avanzadas. 

Visión General del Curso 

En este curso práctico, los participantes se sumergirán 

profundamente en el mundo de la inteligencia de 

amenazas y la respuesta a incidentes. A través de 

ejercicios prácticos, escenarios del mundo real y

orientación experta, los asistentes aprenderán a: 

(@ BSIDESCO.ORC PÁGINA 01 



l. Identificar Amenazas:

- Comprender el panorama de amenazas, incluyendo
vectores de ataque emergentes y actores de
amenazas.
- Aprovechar fuentes de inteligencia de amenazas,
inteligencia de fuentes abiertas ( OSINT) y monitoreo de
la dark web para detectar posibles amenazas.

2. Responder con Rapidez:

- Desarrollar un plan de respuesta a incidentes efectivo,
adaptado a las necesidades de su organización.
- Aprender técnicas de triaje de incidentes para
priorizar y abordar incidentes de seguridad críticos de
manera oportuna.

3. Contener y Mitigar:

- Implementar estrategias de contención para prevenir
movimientos laterales y la exfiltración de datos.
- Explorar las mejores prácticas para aislar sistemas
comprometidos y minimizar el impacto.
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Objetivos Principales de Aprendizaje 

1. Defensa contra Ransomware y Amenazas 

Avanzadas:

- Analizar variantes de ransomware y comprender su

comportamiento.

- Desarrollar estrategias para prevenir, detectar y

responder a ataques avanzados.

2. Integración de Inteligencia de Amenazas:

- Integrar inteligencia de amenazas en sus operaciones

de seguridad.

- Colaborar con comunidades especializadas para

compartir amenazas y aprovechar efectivamente las

fuentes de inteligencia de amenazas.

3. Laboratorios Prácticos:

- Practicar el manejo de incidentes en entornos

simulados.

- Investigar incidentes del mundo real utilizando

herramientas y técnicas de inteligencia de amenazas.
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¿A Quién va Dirigido?: 

Este curso es ideal para: 

- Analistas de ciberseguridad y encargados de la
respuesta a incidentes
- Personal de centros de operaciones de seguridad
(soc)
- Profesionales de TI responsables de la gestión de
incidentes

Al final de este entrenamiento, los participantes estarán 
preparados para defender proactivamente sus 
organizaciones contra amenazas cibernéticas, 
minimizar daños y responder rápidamente a 
incidentes. únase a nosotros en este viaje para mejorar 
sus capacidades de inteligencia de amenazas y

proteger sus activos digitales. 

Nota: Se recomienda conocimiento previo de 
fundamentos de ciberseguridad, pero no es obligatorio. 
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